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CZESC I - ZAKUP I DOSTAWA KOMPUTEROW I APLIKACJI
BIUROWYCH

1. Komputer All-in-one: 8 sztuk

Zamoéwienie obejmuje zakup, dostawe i wniesienie komputeréw na 1 pietro budynku Urzedu.

Minimalne wymagania sprzetu:

e Ekran: przekatna min.: 23,8 cala
» Rozdzielczos¢: 1920x1080 (Full HD)
» Typ matrycy: TFT, IPS
» Powierzchnia matrycy: matowa
e Procesor: min. 10-rdzeniowy
e Pami¢¢ RAM: min. 16 GB
e Dysk twardy: min. 512 GB typu SSD M.2 2280 PCI-Express
e Interfejs sieciowy: Ethernet, WiFi
e Porty/Porty USB:
» Min. 3 x USB Type-A
» Min. 1 x USB Type-C
e Pozostale porty wejscie/wyjscie:
» 1 x Audio (Combo)
» 1xRJ-45
e System operacyjny: Windows 11 Pro
e Typ podstawy: Height Adjustable Stand
e W zestawie: mysz i klawiatura
e Obudowa: All-in-one
e Gwarancja Producenta: min 2 lata (on-site).
e Deklaracja zgodnosci CE (o$wiadczenie lub kopia Producenta) dolagczona do

dokumentacji Wykonawcy.

2. Microsoft Office Home and Business 2024 (BOX): 6 sztuk



CZESC 11 - PRZELACZNIK SIECIOWY Z OKABLOWANIEM

1. Przelacznik sieciowy z okablowaniem stackujacym: 3 sztuki
Zamowienie obejmuje zakup, dostawe i wniesienie urzadzen na 1 pietro Urzedu.

1) Charakterystyka sprzetowa
48 x 1000Base-T IEEE 802.3ab
2 x 10GBase-T IEEE 802.3ae
Porty musza wspiera¢ standard IEEE 802.3x Flow Control dla trybu Full-Duplex oraz Back
Pressure dla trybu Half-Duplex i automatyczne krosowanie (Auto MDI/MDI-X).
Musi istnie¢ mozliwos¢ zmiany predkosci i dupleksu kazdego portu i wylaczenia trybu
FlowControl dla kazdego portu.
4 x SFP+ IEEE 802.3ae/802.3ak. Porty SFP+ musza obstugiwa¢ réwniez moduty SFP
1000Base-X IEEE 802.3z;
Konsola szeregowa RS-232 oraz dedykowany port Ethernet do zarzadzania Out-of-Band.
Laczenie urzadzen w stosy o wielkosci co najmniej 6 jednostek. Awaria zadnego
pojedynczego urzadzenia nie moze spowodowaé przerwania pracy stosu. Praca w topologii
pierscienia. Przepustowo$¢ magistrali stosu co najmniej 80 Gb/s. Port-Channel oraz Mirroring
ruchu przy uzyciu dowolnych portéw w stosie.
Zasilanie AC 230V. Mozliwos$¢ uzycia dodatkowego zasilacza nadmiarowego.
Pojemnos¢ przetaczania nie mniej, niz 216 Gb/s. Wydajnos$¢ przelaczania nie mniej niz 161
Mp/s.
Architektura nieblokujaca (wire-speed).
Pojemnos¢ tablicy MAC nie mniej, niz 16K. Mozliwo$¢ wprowadzenia co najmniej 510
wpisOw statycznych.
[los¢ RAM nie mniej, niz 2048 MB. Pamie¢ Flash - nie mniej niz 256 MB.
Obstuga ramek Jumbo o rozmiarze co najmniej 9210 B.
Bufor pakietow nie mniej, niz 4 MB.
Temperatura pracy w zakresie co najmniej od 0C do 50 stopni Celsjusza.
Ochrona przeciwprzepigciowa na portach miedzianych co najmniej do 6 kV.
MTBF > 270000 godzin.
Obudowa urzadzenia powinna by¢ wyposazona w mocowanie umozliwiajgce przypiecie
zabezpieczenia fizycznego typu Kensington Lock.

2) Funkcjonalnosci warstwy 2
IGMP Snooping v3 - obstuga nie mniej, niz 1020 grup multicast w tym co najmniej 512 grup
statycznych.
MLD Snooping v2 - obstuga nie mniej, niz 1020 grup multicast w tym co najmniej 512 grup
statycznych.
Mozliwos¢ uwierzytelniania przylaczania do grup multicast.
Mozliwos¢ wybioérczego filtrowania zapytan IGMP oraz wybidrczego filtrowania zapytan
MLD.
IEEE 802.1D, 802.1w (co najmniej 32 instancji), 802.1s (co najmniej 16 instancji). Funkcja
802.1Q Restricted Role oraz 802.1Q Restricted TCN.
Wykrywanie petli w L2 dla przylaczonych urzadzen bez protokotu rodziny STP.
Tworzenie interfejsow Port-Channel - nie mniej niz 8 portéw na grupe oraz 32 grup na
urzadzenie z obstugg LACP.
LLDP (802.1AB) oraz LLDP-MED.




ERPS (ITU-T G.8032) w wersji co najmniej 2. Jednoczesna obstuga co najmniej 24
pierscieni.

DHCP Relay w tym opcji 60 i 61 oraz opcji 82, DHCP Local Relay + opcja 82. DHCP Relay
dla IPv6.

Port monitoring/mirroring/span. Mozliwo$¢ monitorowania tylko wybranego ruchu oraz
monitorowania ruchu na port w innym przetgczniku (RSPAN).

Obstuga klastrow MS NLB.

PPPoE Circuit ID Tag Insertion

3) Obstuga sieci VLAN
802.1Q VLAN, co najmniej 4094, 802.1v GVRP, QinQ VLAN, VLAN Translation, w tym
klasyfikacja co najmniej wg adresow MAC, adresow IP, CVID, priorytetu 802.1p, protokotu
IP i portu.
Multicast VLAN (MVR) - co najmniej co najmniej 5 takich sieci VLAN.
Przelacznik powinien umozliwiaé automatyczne przypisywanie urzgdzen monitoringu
wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Powinna by¢ mozliwos¢ tworzenia sieci VLAN w oparciu o adresy MAC urzadzen.
Urzadzenie powinno akceptowa¢ co najmniej 2040 wpisow MAC dla takiej sieci VLAN.
Urzadzenie powinno umozliwia¢ tworzenie VLANOw, ktore bedg zapewniaty funkcjonalnosé
tworzenia wielu grup portéw w ramach ktorych porty beda mogly si¢ komunikowaé, ale
zablokowana bgdzie komunikacja pomig¢dzy portami w réznych grupach oraz wszystkie grupy
beda mogty komunikowac si¢ z grupa portow wspolnych. Wszystkie porty nalezace do takich
VLANGOw powinny pozosta¢ nietagowane.
Przetacznik powinien umozliwia¢ realizacj¢ funkcji Super VLAN.
Urzadzenie powinno takze umozliwia¢ tworzenie asymetrycznych sieci VLAN.
Powinna istnie¢ mozliwos¢ liczenia w pakietach przeplywajacego przez VLAN ruchu.

4) Funkcjonalnosci warstwy 3
Urzadzenie powinno posiada¢ funkcjonalnos¢ IGMP w wersji co najmniej 3 oraz obstugiwac
nie mniej, niz 1020 grup multicast.
Przetacznik musi mie¢ mozliwos¢ utworzenia wielu interfejsow IPv4 na urzadzeniu - co
najmniej 128 takich interfejsow.
Przetacznik musi mie¢ mozliwos¢ utworzenia wielu interfejsow IPv6 na urzadzeniu - co
najmniej 128 takich interfejséw; oraz mozliwo$¢ utworzenia wielu interfejséw IP na
pojedynczej skonfigurowanej sieci VLAN - co najmniej 16 takich interfejsow.
Musi istnie¢ mozliwos¢ skonfigurowania specjalnego interfejsu IP, ktory jest caly czas
dostgpny w sieci niezaleznie od pozostalej konfiguracji przelacznika (urzadzenie powinno
umozliwi¢ konfiguracj¢ co najmniej 8 instancji takiego interfejsu).
Urzadzenie powinno by¢ wyposazone w funkcjonalno$¢ umozliwiajacg odpowiadanie na
zapytania ARP w imieniu urzadzenia znajdujacego si¢ w innej podsieci VLAN.
Przetacznik musi posiada¢ funkcjonalnos$¢ Gratuitous ARP.
Przetacznik powinien takze umozliwia¢ przekierowanie ruchu UDP na wskazany adres IP
W sieci.
Musi by¢ mozliwe uruchomienie na urzadzeniu serwera DHCP przydzielajgcego minimum 10
pule adresow IP oraz wspierajacego protokot IPv6 przydzielajacego minimum 10 pule
adreséw IP. Serwer DHCP musi mie¢ mozliwos¢ przydzielania dowolnych opcji DHCP.
Serwer DHCP musi takze obstugiwaé delegacje prefiksow DHCPv6.
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Urzadzenie powinno posiada¢ tablice ARP o wielkosci co najmniej 4K wpiséw oraz
umozliwia¢ wprowadzenie co najmniej 256 wpiséw statycznych.

Platforma sprzgtowa powinna umozliwia¢ przechowywanie co najmniej 4090 tras routingu
dla [Pv4 do maszyn znajdujacych si¢ na bezposrednio przylagczonych do urzadzenia
podsieciach oraz 2048 takich tras dla IPv6.

Platforma sprzetowa powinna umozliwiaé przechowywanie co najmniej 1020 tras routingu
dla IPv4 do maszyn znajdujacych si¢ wewnatrz sieci oraz 512 takich tras dla I[Pv6.

Urzadzenie musi umozliwiaé¢ zdefiniowanie statycznych tras routingu dla IPv4 (co najmniej
510 takich tras) oraz dla IPv6 (co najmniej 250 tras).

Urzadzenie powinno wspiera¢ funkcj¢ IPv6 Neighbor Discovery.

Przetacznik musi by¢é wyposazony w funkcjonalno$¢ umozliwiajgca trasowanie ruchu
w réznych kierunkach w zaleznosci od zawartosci pakietow (np. na podstawie adresu
zrodtowego IP lub protokotu IP).

Przelacznik musi umozliwia¢ redystrybucj¢ tras routingu pomiedzy rdéznymi protokotami
routingu skonfigurowanymi na urzadzeniu.

Urzadzenie powinno umozliwia¢ konfiguracje protokotow routingu dynamicznego: RIP vl
i v2, RIPng, OSPFv2, OSPFv3.

Przelacznik musi obstugiwac trasowanie protokolem OSPF wieloma drogami jednocze$nie
jesli koszt trasowania réznymi drogami jest identyczny (maksymalnie 30 jednoczesnych tras),
PIM-SM.

Urzadzenie powinno obstugiwaé¢ takze protokét umozliwiajacy utworzenie wirtualnego
routera i zapewniajgcego dostepnos¢ sieci zewngtrznej po awarii jednego z urzadzen
fizycznych bez potrzeby specjalnej rekonfiguracji klientow w sieci. Protokét powinien
wspieraé adresacje [Pv6.

5) Quality of Service
Przetacznik powinien obstugiwaé funkcjonalno$é QoS i posiada¢ co najmniej 8 kolejek
sprzgtowych na kazdym porcie fizycznym. Klasyfikacja ruchu do odpowiednich kolejek
powinna odbywac¢ si¢ na bazie co najmniej: wejsciowego portu fizycznego przelacznika, sieci
VLAN, adresu MAC, pola EtherType, adresu IP, adresu IPv6, pola DSCP, typu protokotu,
portu TCP/UDP, klasy ruchu IPv6, etykiety ruchu IPv6.
Urzadzenie powinno umozliwia¢ mapowanie wartosci pola DSCP w pakiecie IP do
odpowiednich klas obstugi ruchu, WRR, WDRR.
Urzadzenie powinno obstugiwaé tzw. CIR z minimalng granulacjg nie mniejsza, niz 8 kb/s.
Przelacznik powinien umozliwiaé¢ kontrole kongestii ruchu SRED.
Przelacznik powinien umozliwia¢ kontrole kongestii ruchu WRED.
Urzadzenie powinno umozliwia¢ limitowanie pasma osobno dla kazdej klasy ruchu (kolejki
na porcie fizycznym) z granulacjg co najwyzej 8 kb/s oraz umozliwia¢ gwarantowanie pasma
osobno dla kazdej klasy ruchu (kolejki na porcie fizycznym) z granulacja co najwyzej 8 kb/s.
Przelacznik powinien umozliwia¢ ograniczenie pasma dla ruchu wychodzacego na kazdym
porcie z granulacja co najwyzej 8 kb/s.
Urzadzenie powinno takze umozliwia¢ limitowanie pasma dla ruchu przychodzacego na
kazdym porcie z granulacjg co najwyzej 8 kb/s.
Powinna istnie¢ funkcjonalnos¢ limitowania pasma dla okreslonego typu ruchu
(np. odbywajacego si¢ na danym porcie TCP lub UDP) z granulacja nie wigksza, niz 8 kb/s.
Przetacznik powinien mie¢ mozliwos¢ zarzadzania QoS wg kalendarza.




6) Filtrowanie ruchu
Urzadzenie powinno posiada¢ mozliwos¢ filtrowania ruchu w oparciu co najmniej
o informacje takie, jak: port przetacznika, adres MAC, pole EtherType, sie¢ VLAN, priorytet
802.1p, adres IP, adres IPv6, zawarto$¢ pola DSCP, typ protokotu, flagi protokotu TCP, port
TCP/UDP, klase ruchu IPv6, etykiet¢ ruchu IPv6 dla ruchu wejsciowego i wyjsciowego
z portow przelacznika i mie¢ mozliwos¢ uruchamiania regut ACL wg kalendarza.
Przelacznik powinien mie¢ mozliwos$¢ definiowania regut ACL na poziomie sieci VLAN.
Musi istnie¢ tez mozliwos¢ niezaleznej filtracji ruchu kierowanego do procesora przelacznika
w celu jego dodatkowej ochrony.

7) Funkcje bezpieczenstwa
Przelacznik powinien by¢ wyposazony w funkcjonalnosé umozliwiajgca ograniczenie liczby
adresow MAC na pojedynczym porcie fizycznym przelacznika oraz "zatrzasniecie" na nim
okreslonych adresow MAC i powinien obstugiwac¢ co najmniej 60 takich adresow MAC na
pojedynczym porcie fizycznym. Funkcjonalno$é powinna umozliwiaé wylgczenie portu po
przekroczeniu zdefiniowanej liczby adresow MAC obecnych na porcie.
Urzadzenie powinno umozliwia¢ uwierzytelnianie przylaczonych uzytkownikéw za pomoca
protokotu 802.1X wspolpracujacego z funkcjonalnoscig umozliwiajgca przyznanie dostepu do
ograniczonych zasobéw w przypadku, gdy uzytkownik nie jest uwierzytelniony.
Funkcjonalno$¢ 802.1X musi umozliwia¢ niezalezne uwierzytelnianie wielu uzytkownikéw
znajdujacych si¢ na pojedynczym porcie fizycznym przelacznika (co najmniej 440
uzytkownikow na kazdym porcie).
Urzadzenie musi umozliwia¢ przypisywanie co najmniej nastgpujacych atrybutéw
otrzymanych z serwera RADIUS: VLAN, priorytet 802.1p, przepustowos¢ portu, reguly
ACL.
Przetacznik musi umozliwia¢ wspolprace z serwerem RADIUS w celu realizacji tzw.

Accountingu dla przylaczonych uzytkownikow.

Urzadzenie musi wspiera¢ funkcj¢ umozliwiajgcg zmiang przypisanych z serwera RADIUS
uprawnien bez rozlaczania ponownego uwierzytelniania przytaczonego klienta.

Przetacznik musi umozliwia¢ uwierzytelnianie uzytkownikow w oparciu o portal WWW
z mozliwoscia przypisania uzytkownika do wskazanej sieci VLAN. Funkcjonalnos$¢ ta musi
dziata¢ rowniez dla adresow IPv6.

Urzadzenie musi réwniez umozliwia¢ uwierzytelnianie uzytkownikéw w oparciu o adres
MAC z mozliwoscig przypisania uzytkownika do wskazanej sieci VLAN.

Musi istnie¢ mozliwos¢ alternatywnego uwierzytelniania za pomocg wigcej, niz jednego
agenta uwierzytelniania.

Urzadzenie musi wspotpracowaé z funkcjonalnoscia Microsoft NAP w celu wymuszenia
separacji maszyn nie bedacych w zgodzie z obowigzujaca polityka bezpieczenstwa w sieci
oraz z funkcjonalnoscia DHCP NAP.

Przelacznik musi realizowa¢ funkcjonalnosé filtrowania ruchu od klientoéw, ktérzy posiadaja
nieodpowiednig par¢ adreséw IP-MAC, z dodatkowa mozliwoscig przypisania pary IP-MAC
do pojedynczego portu lub grupy portéw przelacznika, jak roéwniez z mozliwosciag
dynamicznego tworzenia powigzan [P-MAC na bazie informacji pobranych z serwera DHCP
1 mozliwoscig inspekcji zawartosci pakietow ARP. Funkcja IP-MAC binding musi
wspotpracowac z protokotem IPv6.



Przelacznik powinien réwniez posiada¢ funkcjonalno$¢ umozliwiajaca realizacj¢ komunikacji
z jednym lub wiecej portéw wspélnych (np. portéw do ktérych podlaczony jest router,
serwery wydruku itp.).

Urzadzenie powinno posiada¢ mozliwos¢ filtrowanie protokotu sieci LAN NetBIOS.
Urzadzenie powinno posiada¢ funkcjonalno$¢ niedopuszczania do sieci nieautoryzowanych
przez administratora serweréw DHCP.

Przetacznik powinien mie¢ mozliwosé definiowania globalnie dla urzadzenia adresow MAC,
z/do ktorych ruch nie bedzie obstugiwany.

Urzadzenie powinno posiada¢ funkcjonalno$¢ zapobiegajaca atakom ARP Spoofing przez
uzytkownikow sieci.

Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegania atakom BPDU.

Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegania atakom Denial of Service.
Przelacznik powinien umozliwia¢ filtrowanie pakietow kontrolnych L3 (np. IGMP-Query,
PIM, DVMRP) i nie dopuszczanie ich do wnetrza sieci.

Przelagcznik powinien posiada¢ mozliwos¢ limitowania Unknown Unicast (z krokiem
minimalnym co najwyzej 2 pps), Multicast (z krokiem minimalnym co najwyzej 2 pps),
Broadcast (z krokiem minimalnym co najwyzej 2 pps), a takze umozliwia¢ automatyczne
wylaczenie portu w przypadku dlugotrwalej burzy oraz jego ponowne wiaczenie po
ustalonym czasie.

Przetacznik powinien posiada¢ mechanizm ochrony procesora przed jego przecigzeniem duza
liczba pakietoéw Broadcast/Multicast/Unicast.

8) Zarzadzanie
Powinna istnie¢ mozliwo$¢ konfiguracji uwierzytelniania dostgpu do urzadzenia na

zewnetrznym serwerze RADIUS 1 TACACS+.

Grupa urzadzen potaczonych w stos powinna by¢ zarzadzana poprzez jeden adres IP.
Urzadzenie powinno wspiera¢ protokét umozliwiajacy zdalne wykrywania urzadzenia w sieci
poprzez dedykowang do tego celu aplikacje producenta przelacznika i umozliwia¢ co
najmniej: zmiane adresu IP urzadzenia.

Lokalne zarzadzanie urzadzeniem powinno odbywac si¢ przez: przegladarke internetowg -
réwniez poprzez adres IPv6, Telnet (co najmniej 4 sesji jednoczesnych) - rGwniez poprzez
adres [Pv6, SSH - réwniez poprzez adres IPv6, konsole lokalng. Zarzadzanie przez interfejs
tekstowy musi umozliwia¢ wprowadzanie polecen. Niedopuszczalna jest konfiguracja oparta
o wybor z menu. Interfejs tekstowy musi zapewnia¢ konfiguracje wszystkich funkcjonalnosci
urzadzenia.

Urzadzenie musi mie¢ wbudowang funkcjonalno$¢ klienta Telnet - rowniez poprzez adres
IPv6.

W przypadku zarzadzania przez interfejs WWW musi by¢ mozliwos$¢ szyfrowania potaczenia
co najmniej protokotem SSLv3.

Urzadzenie musi obstugiwaé protokol zarzadzania SNMPv2, v3 - rowniez poprzez adres
[Pv6.

Przelacznik musi umozliwia¢ monitorowanie zdalne protokolem RMON oraz RMONv2
1 obstugiwa¢ protokot sFlow.

Urzadzenie musi obstugiwa¢ protokot 802.1ag umozliwiajacy zdalne wykrywanie przerw
polaczen w sieci oraz protokot Y.1731.

Przetacznik musi obstugiwa¢ protokol 802.3ah umozliwiajacy separacje domeny Ethernet
operatora od sieci Ethernet klienta.



Urzadzenie musi posiada¢ funkcje wykrywania polgczen jednokierunkowych.

Przetacznik musi obstlugiwaé takze cyfrowa diagnostyke parametréow pracy modulow
swiattowodowych, zgodna z SFF-8472, umozliwiajagcg przynajmniej: pomiar pradu
wzmacniacza, pomiar mocy nadajnika i odbiornika, pomiar temperatury modutlu oraz pomiar
zasilania modutu.

Urzadzenie musi posiada¢ wbudowanego klienta DHCP oraz umozliwia¢ automatyczne
pobieranie konfiguracji z zewngtrznego serwera TFTP podczas uruchamiania urzadzenia.
Przelacznik powinien posiada¢ wbudowanego klienta SMTP.

Przelacznik musi posiada¢ mozliwos¢ lokalnego rozwigzywania FQDN na adres IP, co
pozwala na wykonywanie polecen typu ping/traceroute/tftp/telnet dla nazwy FQDN.
Przelacznik musi posiada¢ mozliwos¢ synchronizacji swojego zegara systemowego
z zewnetrznym zZréditem czasu takze przy uzyciu protokotu IPv6.

Zapisywanie logéw generowanych przez urzadzenie musi by¢ mozliwe na zewnetrznym
serwerze logow - rowniez poprzez adres IPv6.

Urzadzenie powinno posiada¢ mozliwosé wysylania i pobierania konfiguracji z serwera TFTP
w sieci.

Urzadzenie powinno posiada¢ mozliwos¢ wykonywania polecenia ping z poziomu interfejsu
zarzadzajacego - rowniez poprzez adres IPv6.

Wymagana jest funkcjonalno$¢ umozliwiajgca logowanie wydanych polecen
konfiguracyjnych wraz z informacjg o koncie, z jakiego polecenie zostato wydane.

Urzadzenie powinno umozliwia¢ przechowywanie wielu wersji firmware oraz wielu wersji
konfiguracji.

Przetacznik powinien by¢ wyposazony w pamie¢ Flash umozliwiajaca przechowywanie
dowolnej liczby plikow.

Urzadzenie powinno wspiera¢ standard 802.3az (Energy Efficient Ethernet).

Przetacznik powinien umozliwi¢ zmniejszenie pobieranej mocy poprzez wykrywanie
aktywnosci linku na portach oraz wykrywanie dlugosci linku na portach, a takze
administracyjnego wylaczenia wskaznikow LED na portach, wylaczenie wskaznikéw LED na
portach w zdefiniowanych interwatach czasowych, wylaczenie portoéw przelgcznika
w zdefiniowanych interwatach czasowych oraz wylgczenie wszystkich funkcji sieciowych
urzadzenia w zdefiniowanych interwatach czasowych.

9) Pozostale
Do urzadzenia powinny by¢ dostgpne bezptatne aktualizacje oprogramowania.
Gwarancja min. 2 lata.
Deklaracja zgodnosci CE (o$wiadczenie lub kopia Producenta) dotgczona do dokumentaciji
Wykonawcy.

Urzadzenie powinno posiada¢ kabel stackujacy 10GbE do bezposredniego podlgczenia
SFP+ o dl. 100 cm.



CZESC III - NISZCZARKA

1. Niszczarka do niszczenia dokumentéw papierowych oraz no$nikow cyfrowych:1 sztuka
Zamowienie obejmuje zakup, dostawe i zniesienie niszczarki do piwnicy Urzgdu.

Minimalne wymagania sprzetu:

Rodzaj cigcia: cigcie na $cinki;

Stopien bezpieczenstwa wg normy DIN 66399: min. E-3/F-1/0-3/P-4/T-4;
Powierzchnia $cinka dla dokumentéw papierowych: max 135mm?;

Szerokos$¢ Scinka dla dokumentéw papierowych max 6mm;

Szerokos¢ szczeliny wejsciowej: min. 330mm;

Wydajnos¢: min. 40 kartek A4 jednorazowo (przy papierze 70g)

Walki tngce wykonane z jednego kawatka hartowanej stali oraz metalowe separatory
zapewniajace najwyzszg jakos¢ cigcia;

Funkcja pracy cigglej do niszczenia waskiego (niestandardowego) materiatu bez
potrzeby celowania w fotokomorke;

Funkcja zabezpieczenia urzadzenia kodem PIN chroniaca przed uzywaniem niszczarki
przez osoby trzecie;

System automatycznego oliwienia watkow tngcych zintegrowany w goérnej obudowie
urzadzenia z fatwym dostgpem;

Ostona/klapka bezpieczenstwa zapobiegajaca przypadkowemu wcisnigciu materiatu
podczas niszczenia na calej szerokosci podawczej;

Dotykowy intuicyjny ekran LCD lub dotykowy panel LED informujacy w sposéb
graficzny o tym co si¢ dzieje z urzadzeniem;

Moc silnika: max 1300 W;

Pojemnos¢ kosza na $cinki: min 145 L;

Zasilanie: 230V;

Poziom hatasu: 55 dB(A);

Niszczone materialy: papier, zszywki i spinacze do papieru, karty kredytowe,
CD/DVD;

Pyloszczelna obudowa urzadzenia wykonana z ptyty meblowej z okienkiem
inspekcyjnym pozwalajacym bez otwierania drzwi zweryfikowaé zapelnienie kosza
bez potrzeby jego otwierania;

Kolka ulatwiajace przesuwanie urzadzenia;

Niszczarka przystosowana do pracy ciaglej przez 24h/dobe;

Gwarancja: 5 lat na urzadzenie, dozywotnia na walki tnace;

Olej o pojemnosci 250ml w zestawie;

Serwis urzadzenia prowadzony przez producenta w miejscu instalacji urzadzenia
Deklaracja zgodnosci CE (o$wiadczenie lub kopia Producenta) dotgczona do
dokumentacji Wykonawcy.

Zamawiajacy nie dopuszcza wersji specjalnych urzadzenia.



CZESC IV - URZADZENIE FORTIGATE

1. Fortigate: 1 sztuka
Zamowienie obejmuje zakup, dostawg i wniesienie niszczarki na 1 pietro budynku
Urzedu.

1) Wymagania Ogélne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy lacza. Poszczegdlne elementy wchodzace w sklad systemu bezpieczenstwa
moga by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej musza by¢ zapewnione niezbgdne platformy sprzgtowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw
w zakresie: Routingu, Firewall’a, [PSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwos¢ dedykowania co najmniej 6 administratoréw do poszczeg6lnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

2) Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu pelniacego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwos¢ laczenia w klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemow
zabezpieczen oraz aczy sieciowych.

3. Monitoring stanu realizowanych potagczen VPN.

4. System umozliwia agregacj¢ linkéw statyczng oraz w oparciu o protok6t LACP. Ponadto daje
mozliwos¢ tworzenia interfejsow redundantnych.

3) Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcj¢ Firewall dysponuje co najmniej ponizsza liczbg i rodzajem
interfejsow:
e 18 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
e 4 gniazdami SFP+ 10 Gbps.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie 2xAC.

4) Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 3 mln. jednoczesnych potaczen oraz 140 tys.
nowych potaczen na sekunde.
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Przepustowos¢ Stateful Firewall: nie mniej niz 39 Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wlaczona funkcja Kontroli Aplikacji: nie mniej niz 6.5 Gbps.
Wydajnosé szyfrowania [PSec VPN protokotem AES z kluczem 128 nie mniej niz 35 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach moduhu IPS) dla ruchu Enterprise Traffic Mix - minimum 5 Gbps.

Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 2.8 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 3 Gbps.

5) Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzgtowych lub programowych:
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11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwuskladnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub

programowych. Konieczne sg co najmniej 2 tokeny sprzgtowe lub programowe, ktore beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach potaczen
VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscia filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystapieniu wybranego zdarzenmia (np. naruszenie polityki
bezpieczenstwa).

6) Polityki, Firewall

i

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: zrédtowego i docelowego, translacjg¢ PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenistwa np.
DMZ, LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewngtrznych repozytoriow
zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sa
adresy IP zrodtowe lub docelowe.

Mozliwos¢ ustawienia przedzialu czasu, w ktérym dana reguta w politykach firewall jest
aktywna.
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Element systemu realizujacy funkcje Firewall integruje si¢ z nastgpujacymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych
po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

e  OpenStack.

e VMware NSX.

o Kubernetes.

7) Polaczenia VPN

1.

System umozliwia konfiguracj¢ pofaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie
pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie pofaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
Jjednoczesnie w celu ochrony zasobow systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e  Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla pofaczen Client-to-Site.

Producent rozwiazania posiada w ofercie oprogramowanie klienckie VPN, ktore umozliwia

realizacj¢ potagczen VPN oferowanym systemem. Oprogramowanie klienckie VPN jest

dostepne jako opcja i nie jest wymagane w implementacji.

8) Routing i obsluga laczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1
2.

B DNl s

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego, protokotu
sieciowego, oznaczen Type of Service w nagléwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF
(w tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgltaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku
Jjego niedostepnosci automatyczne usunigcie wybranych tras z tablicy routingu.

9) Funkcje SD-WAN

1.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do taczy WAN.
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2.

SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

10) Zarzadzanie pasmem

i

4.

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej
i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu
IP.

System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

11) Ochrona przed malware

1.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastgpujacych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku
archiwow zagniezdzonych istnieje mozliwo$¢ okreslenia, ile zagniezdzen kompresji system
bedzie probowat zdekompresowaé w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwow, ktore nie moga zosta¢ przeskanowane,
poniewaz sa zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspotpracuje z dedykowana platforma typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz
z niezbednymi serwisami lub licencjami upowazniajacymi do korzystania z ustugi typu
Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

12) Ochrona przed atakami

1.

Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpisow i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wilasnych wyjatkdw oraz wiasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotow i ruchu sieciowego, realizujac tym samym
podstawowa ochrong przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dlugosci nagldwka, ilosci parametréw URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.
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9.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

13) Kontrola aplikacji

)

Funkcja Kontroli Aplikacji umozliwia kontrol¢ ruchu na podstawie glebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysylanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wlasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP
na porcie 2021).

System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP
i blokowania pozostatych protokotéw korzystajacych z tego portu (np. dopuszczenie tylko
HTTP na porcie 80).

14) Kontrola WWW

1.

Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionow adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sa dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zroédlem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne
listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).
Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

15) Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall umozliwia weryfikacj¢ tozsamosci uzytkownikow za pomoca:
e Hasel statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Hasel statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych

z LDAP.
e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych.
System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
System umozliwia budowg architektury uwierzytelniania typu Single Sign On przy integracji
ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API
lub SYSLOG w tym procesie.
Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.
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16) Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotow: HTTPS oraz SSH, jak i moga wspdtpracowac
z dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwos¢ wilaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostgpu administracyjnego.

4. System wspolpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotow Netflow lub
sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktdérego
producent udost¢pnia dokumentacje.

6. Element systemu pehlnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami
systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw Zrédtowych IP.

17) Logowanie
1. Elementy systemu bezpieczenstwa realizuja logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i1 raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;j.

2. W ramach logowania element systemu petniagcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysylania
logédw do wielu serweréw logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa.
Mozliwos¢ wilaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesylanie SYSLOG do zewngtrznych systemow jest mozliwe z wykorzystaniem protokotu
TCP oraz szyfrowania SSL/TLS.
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18) Testy wydajnosciowe oraz funkcjonalne
Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu
o oficjalng (publicznie dostgpng) dokumentacj¢ producenta oraz wykonane testy.

Deklaracja zgodnosci CE (o$wiadczenie lub kopia Producenta) dotaczona do dokumentacji
Wykonawcy.

19) Gwarancja oraz wsparcie
Gwarancja min. 12 miesigcy.
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